
Informationen über die Verarbeitung personenbezogener Daten 
bei der Softwareinstallation über den Cloud-Dienst Microsoft 
365 und der Nutzung der Microsoft 365-Cloud-Applikationen 
gemäß Art. 13 der Datenschutz-Grundverordnung (DS-GVO) 

Version 1.2 vom 11.5.2023 

Änderungen gegenüber Version 1.1:  

• Ergänzung Abschnitt „Link-Verifikation“ 

Diese Datenschutzinformationen beschreiben die Verarbeitung personenbezogener Daten bei der 
Nutzung des Cloud-Dienstes Microsoft 365. 

Microsoft 365 beinhaltet 

• das Herunterladen von Softwareinstallationsdateien aus der Cloud und die Installation von 
Microsoft Windows und Office 365 auf persönlichen dienstlichen sowie privaten Geräten, 

• die Nutzung der Microsoft 365-Cloud-Applikationen (z. B. Office 365-Online, Teams, 
OneDrive, SharePoint). 

Die Microsoft-Lizenzen und -Dienste werden über ein Portal der US-amerikanischen Fa. Microsoft be-
reitgestellt: 

Microsoft Corporation  
One Microsoft Way 
Redmond, Washington 98052, USA 

Microsoft sichert zu, dass die in der Microsoft-Cloud abgelegten Daten in Rechenzentren in Europa 
gespeichert werden. Die Bearbeitung bspw. von Störungsmeldungen kann allerdings ggf. auch über 
Rechenzentren in den USA und in anderen Staaten erfolgen. 

Die Universität hat mit der Fa. Microsoft eine Vereinbarung zur Datenverarbeitung im Auftrag / Data 
Processing Agreement geschlossen. 

Über diese Informationen / Datenschutzerklärung der Universität Paderborn hinaus gelten die Daten-
schutzbestimmungen der Fa. Microsoft, insb. für die Nutzung von Produkten durch Organisationen wie 
Unternehmen oder Schulen: 

https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule  

Mit diesen Datenschutzinformationen kommt die Universität Paderborn ihren Informationspflichten 
gemäß Art. 13 der EU-Datenschutzgrundverordnung (im Folgenden: DS-GVO) nach. Hinsichtlich der im 
Folgenden verwendeten Begriffe, bspw. „personenbezogene Daten“, „Verarbeitung“, „Verantwortli-
cher“ etc., wird auf die Definitionen in Art. 4 der DS-GVO verwiesen. 

Bitte beachten Sie zudem die allgemeinen Informationen über die Verarbeitung personenbezogener 
Daten der Universität Paderborn gemäß Art. 13 DS-GVO, zu finden unter:  

https://www.uni-paderborn.de/datenschutzerklaerung  

  

https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule
https://www.uni-paderborn.de/datenschutzerklaerung


1. Namen und Kontaktdaten 
Verantwortlich für die Verarbeitung Ihrer personenbezogenen Daten bei der Nutzung von Microsoft 
365 ist die Universität Paderborn, eine vom Land NRW getragene, rechtsfähige Körperschaft des Öf-
fentlichen Rechts. Sie wird durch den*die Präsident*in vertreten. 

Name und Kontaktdaten des Verantwortlichen 
Universität Paderborn 
Warburger Str. 100 

33098 Paderborn 

Tel.: 05251 / 60 – 0 
https://www.uni-paderborn.de 

Kontaktdaten der*des Datenschutzbeauftragten 
Die*den behördliche*n Datenschutzbeauftragte*n der Universität Paderborn erreichen Sie postalisch 
unter der oben angegebenen Adresse des Verantwortlichen oder wie folgt: 

E-Mail: datenschutz@uni-paderborn.de  

Tel.: 05251 / 60 – 4444 

Web: https://www.uni-paderborn.de/datenschutz/ 

2. Datenkategorien, Zwecke und Rechtsgrundlagen der Verarbeitung 
Ihrer personenbezogenen Daten 
Bei der Registrierung für den Dienst Microsoft 365 werden die folgenden Daten aus dem Identitäts-
management genutzt, um sicherzustellen, dass nur autorisierte Personen auf den lizenzpflichtigen 
Dienst zugreifen: 

• Uni-Account 
• E-Mail-Adresse 
• Vorname, Nachname  
• Lizenzlevel (abgeleitet aus den Rollen Student*in, Beschäftigte*r) 
• Zugehörigkeit zu Gruppen, die in Microsoft 365 für den Zugriff auf Teams verwendet werden  

Diese Daten werden in dem Verzeichnisdienst Active Directory (AD) der Universität Paderborn bereit-
gestellt und in den cloudbasierte Verzeichnisdienst Azure Active Directory der Firma Microsoft über-
tragen. Auf Basis dieser Informationen wird ein Microsoft Konto erstellt. 

Lokale Softwareinstallationen 
Die Authentifizierung am Tenant ist für den Download, die Registrierung und die Nutzung von 
Windows und Microsoft Office 365 auf persönlichen Geräten für dienstliche Zwecke bzw. Studien-
zwecke erforderlich.  

Dabei werden im Portal der Fa. Microsoft folgende Daten verarbeitet 

• Name und Kontaktdaten (E-Mail-Adresse) 
• implizit Ihre Zugehörigkeit zur Universität Paderborn 

https://www.uni-paderborn.de/datenschutz/


• Ihr Lizenzlevel und daraus resultierende Berechtigungen und nutzbare Lizenzen und Dienste 
(abgeleitet aus den Rollen Student*in, Beschäftigte*r) 

• Geräte- und Nutzungsdaten (insb. heruntergeladene Softwareprodukte und Aktivierungen) 

Die Datenverarbeitung erfolgt dabei im Rahmen der Aufgabenerfüllung der Universität gemäß Art. 6 
Abs. 1 UAbs. 1 lit. e), Abs. 3 DS-GVO i. V. m. § 3 Abs. 1 Landesdatenschutzgesetzes Nordrhein-Westfa-
len (DSG NRW) i. V. m. § 3 Abs. 1 des Gesetzes über die Hochschulen des Landes Nordrhein-Westfa-
len (HG NRW) verarbeitet. 

Microsoft-Konto und Microsoft 365-Cloud-Applikationen 
Mit einem Microsoft-Konto können Sie sich sowohl bei den Microsoft-Produkten als auch bei den von 
Microsoft ausgewählten Partnern anmelden. Personenbezogene Daten, die mit Ihrem Microsoft-
Konto verknüpft sind, enthalten Anmeldeinformationen, Name und Kontaktdaten, Zahlungsdaten, 
Geräte- und Nutzungsdaten, Ihre Kontakte, Informationen über Ihre Aktivitäten und Ihre Interessen 
und Favoriten. Das Anmelden bei Ihrem Microsoft-Konto ermöglicht eine Personalisierung, bietet 
konsistente Erfahrungen für Produkte und Geräte und ermöglicht es Ihnen, Zugang zum Cloud-Daten-
speicher zu erhalten und diesen zu verwenden, mithilfe der in Ihrem Microsoft-Konto gespeicherten 
Zahlungsmittel zu bezahlen und andere erweiterte Features und Einstellungen zu nutzen. 

Die Verwendung des Microsoft Kontos, die über den einfachen Download und die Registrierung von 
Windows und Microsoft Office 365 auf persönlichen Geräten hinausgeht (bspw. Erweiterung der 
Kontoinformationen um weitere Kontaktdaten/Profildaten) sowie die Nutzung der im Tenant verfüg-
baren Microsoft 365-Cloud-Applikationen (z. B. Office 365-Online, Teams, OneDrive, SharePoint) ge-
schieht auf freiwilliger Basis.  

Die Rechtsgrundlage für die damit verbundene Datenverarbeitung ist eine Einwilligung gemäß Art. 6 
Abs. 1 UAbs. 1 lit. a) DS-GVO bzw. gemäß Art. 88 Abs. 1 DS-GVO i. V. m. § 18 Abs. 1 DSG NRW. 

Link-Verifikation 
Ein in Microsoft 365 genutztes Sicherheitsfunktion ist die Link-Verifikation. Diese Funktion überprüft 
Links, die im Chat oder über die Mailbox verteilt und dann angeklickt werden. Verweist ein Link auf 
schädliche Inhalte, bspw. Phishing- oder Malware, die der Microsoft-Überprüfung bereits bekannt 
sind, wird die Weiterleitung blockiert und eine Warnung ausgegeben. Die Links werden zur Überprü-
fung aus dem Tenant der Universität Paderborn heraus an einen weiteren Microsoft Server geschickt. 

Diese Link-Verifikation ist erforderlich zur Gewährleistung der Sicherheit und Stabilität des Systems, 
um Angriffe auf die Plattform rechtzeitig erkennen und unterbinden zu können. Die Rechtsgrundlage 
für die damit verbundene Datenverarbeitung ist Aufgabenerfüllung der Universität gemäß Art. 6 Abs. 
1 lit. e)., Abs. 3 DSGVO in Verbindung mit § 3 Abs. 1 Datenschutzgesetz NRW in Verbindung mit § 3 
Abs. 1 Hochschulgesetz NRW. 

Cookies 
Cookies sind Dateien, die von dem Anbieter einer Webseite im Verzeichnis des Browserprogramms auf 
dem Rechner von Nutzer*innen abgelegt werden können. Diese Dateien enthalten Textinformationen 
und können bei einem erneuten Seitenaufruf vom Anbieter wieder gelesen werden. Der Anbieter kann 
diese Cookies bspw. dazu nutzen, Seiten immer in der von Nutzer*innen gewählten Sprache auszulie-
fern.  



Cookies können mit einer Verfallszeit versehen werden. So werden bspw. Cookies, die nur in einer 
Sitzung verwendet werden oder deren Verfallszeit abgelaufen ist, beim Beenden des Browsers auto-
matisch gelöscht. Das Speichern von Cookies können Sie in den Einstellungen des Browsers ausschal-
ten, allerdings lassen sich die über die Cookies gesteuerten Funktionen dann nicht mehr nutzen. Sie 
können die im Browser gespeicherten Cookies einsehen und jederzeit auch einzelne Cookies löschen.  

Microsoft verwendet unterschiedliche Cookies um personalisierte Einstellungen einzelner Nutzer*in-
nen im Browser abzulegen, bspw. damit diese nicht bei jedem Aufruf neu eingegeben werden müssen 
(bspw. frei gewählter Name). Informationen zu den von Microsoft verwendeten Cookies finden Sie 
hier:  

https://privacy.microsoft.com/de-de/privacystatement#maincookiessimilartechnologiesmodule  

Datenschutzbestimmungen der Fa. Microsoft 
Die von der Fa. Microsoft verarbeiteten personenbezogene Daten werden in den Microsoft-Daten-
schutzbestimmungen beschrieben 

https://privacy.microsoft.com/de-de/privacystatement  

Für die Verarbeitung der personenbezogene Daten im Rahmen des Bundesvertrags der Universität 
Paderborn gelten zusätzlich die spezifische Details für „Produkte für Unternehmen und Entwickler“ 

https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule  

3. Empfänger Ihrer personenbezogenen Daten 
Ihre bei der Registrierung sowie der Nutzung von Microsoft 365 erhobenen personenbezogenen Da-
ten werden an die Microsoft Corporation (One Microsoft Way, Redmond, Washington 98052, USA) 
weitergegeben. 

Zwischen der Universität Paderborn und Fa. Microsoft wurde eine Vereinbarung zur Auftragsverar-
beitung geschlossen, die auf den Standarddatenschutzklauseln gemäß Art. 46 Abs. 2 lit. c) DS-GVO 
basiert. 

4. Übermittlung Ihrer personenbezogenen Daten außerhalb der EU 
Die Microsoft Corporation hat ihren Sitz in den USA. Microsoft sichert zu, dass die Verarbeitung der 
personenbezogenen Daten in Rechenzentren in Europa stattfindet. Die Bearbeitung von Störungsmel-
dungen kann allerdings ggf. auch über Rechenzentren in den USA und in anderen Staaten erfolgen. 

5. Dauer der Speicherung Ihrer personenbezogenen Daten 
Ihre personenbezogenen Daten, die im Rahmen der Microsoft-365-Nutzung verarbeitet werden, dür-
fen nur zweckgebunden gespeichert werden.  

Ihr von der Universität Paderborn angelegtes Microsoft-Konto wird spätestens 3 Monate nach dem 
Ausscheiden aus der Universität gelöscht. 

Wenn und soweit die Verarbeitung Ihrer personenbezogenen Daten auf Ihrer Einwilligung beruht, 
werden Ihre Daten nur solange gespeichert, bis Sie Ihre Einwilligung widerrufen, es sei denn, es be-
steht auch eine andere Rechtsgrundlage für die Verarbeitung (Art. 17 Abs. 1 lit. b) DS-GVO). 

https://privacy.microsoft.com/de-de/privacystatement#maincookiessimilartechnologiesmodule
https://privacy.microsoft.com/de-de/privacystatement
https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule


6. Betroffenenrechte 
Sie können als betroffene Person jederzeit die Ihnen durch die DS-GVO gewährten Rechte geltend 
machen; diese sind: 

• das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden nach Maßgabe 
des Art. 15 DS-GVO, § 12 DSG NRW; 

• das Recht, die Berichtigung oder Vervollständigung der Sie betreffenden Daten zu verlangen 
nach Maßgabe des Art. 16 DS-GVO; 

• das Recht auf Löschung der Sie betreffenden Daten nach Maßgabe des Art. 17 DS-GVO, § 10 
DSG NRW; 

• das Recht, eine Einschränkung der der Sie betreffenden Daten nach Maßgabe des Art. 18 DS-
GVO zu verlangen; 

• das Recht auf Datenübertragung der Sie betreffenden Daten nach Maßgabe des Art. 20 DS-
GVO. 

7. Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Da-
ten und Widerruflichkeit Ihrer Einwilligung  
Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen 
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 UAbs. 1 
lit. e) DS-GVO erfolgt, Widerspruch nach Maßgabe des Art. 21 DS-GVO einzulegen. Das Recht auf Wi-
derspruch gemäß Art. 21 DS-GVO gegenüber einer öffentlichen Stelle besteht nicht, soweit an der 
Verarbeitung ein zwingendes öffentliches Interesse besteht, das die Interessen der betroffenen Per-
son überwiegt, oder eine Rechtsvorschrift zur Verarbeitung verpflichtet (§ 14 DSG NRW). Möchten 
Sie von Ihrem Widerspruchsrecht gemäß Art. 21 DS-GVO Gebrauch machen, genügt eine E-Mail an: 
datenschutz@uni-paderborn.de.  

Eine etwa erteilte Einwilligung kann jederzeit ohne Angabe von Gründen ganz oder teilweise widerru-
fen werden. Durch den Widerruf wird die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung nicht berührt (Art. 7 Abs. 3 DS-GVO). Dies hat zur Folge, dass die Da-
tenverarbeitung, die auf dieser Einwilligung beruht, für die Zukunft nicht mehr fortgeführt werden 
darf. Möchten Sie Ihre Einwilligung ganz oder teilweise widerrufen, genügt eine E-Mail an: daten-
schutz@uni-paderborn.de. 

8. Recht auf Beschwerde 
Sie haben über die genannten Rechte hinaus das Recht, eine Beschwerde bei der datenschutzrechtli-
chen Aufsichtsbehörde einzureichen (Art. 77 DS-GVO), wenn Sie der Ansicht sind, dass die Verarbei-
tung der Sie betreffenden personenbezogenen Daten gegen die datenschutzrechtlichen Anforderun-
gen verstößt; zum Beispiel bei der für die Hochschule zuständigen Landesbeauftragten für Daten-
schutz und Informationsfreiheit Nordrhein-Westfalen, Kavalleriestr. 2-4, 40213 Düsseldorf, Telefon: 
0211/38424-0, E-Mail: poststelle@ldi.nrw.de 

9. Gültigkeit der Datenschutzinformationen 
Die Universität Paderborn behält sich das Recht vor, diese Datenschutzinformationen abzuändern, um 
sie gegebenenfalls an Änderungen relevanter Gesetzte bzw. Vorschriften anzupassen oder Ihren Be-
dürfnissen besser gerecht zu werden. Diese Datenschutzinformation gilt in der jeweils zuletzt durch 

mailto:datenschutz@uni-paderborn.de
mailto:datenschutz@uni-paderborn.de
mailto:datenschutz@uni-paderborn.de
mailto:poststelle@ldi.nrw.de


die Universität Paderborn veröffentlichten Fassung. Bitte beachten Sie daher die aktuelle Versions-
nummer der Datenschutzinformation. 
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